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1. Einleitung

Nach 816 (Abs.6) Bundesstatistikgesetz 1987 darfaditliche Statistik fiir die Durchfiihrung
wissenschaftlicher Vorhaben Einzelangaben an wssteitliche Einrichtungen tbermitteln,
sofern die Einzelangaben faktisch anonym sind, dihe Reidentifikation nur mit einem
unverhaltnismaRig hohen Aufwand an Zeit, Kosten émbeitskraft moéglich ist. Fir den
Mikrozensus wurde das Konzept der faktischen Andtétnim Rahmen des so genannten
'‘Anonymisierungsprojektes’ (Miller et al. 1991) ®nalisiert. Hierbei wurden die im
Wissenschaftsbereich vorliegenden Randbedingungasatzwissen, Reidentifikationsmotive
und -strategien, etc.), die fir ein hypothetiscli®sidentifikationsvorhaben relevant sein
koénnten, in umfassender Weise untersucht. Im Waitavurden zentrale 'Angriffsszenarien’
abgeleitet, fur welche detaillierte Analysen desidBstifikationsrisikos und des damit
verbundenen Aufwands vorgenommen wurden. Auf Bdigser umfangreichen empirischen
Risikoanalysen wurden Empfehlungen fur die Umsejzder faktischen Anonymisierung
erarbeitet, die spezifischen Risikokonstellatiorgzielt entgegenwirken bei einem zugleich
moglichst schonenden Eingriff in das Analysepotainzler Daten. Die von dem Projekt
vorgeschlagenen Anonymisierungsempfehlungen bezisich dabei auf zwei unterschiedliche
Datentypen: Mikrozensus-Grundfile und MikrozensweggiRnalfile. Beide Datentypen enthalten
jeweils nur Querschnittsdaten.

Nun ist der Mikrozensus vom Erhebungsdesign jeddenotierende Panel-Stichprobe angelegt
und seit dem Mikrozensusgesetz 1996 darf die ametlgtatistik die fir die Zusammenfihrung
der Paneldaten benétigten Ordnungsnummern wiedeictsgn. Damit ist erstmals die
Mdoglichkeit gegeben, das Potenzial des MikrozerfsusPanelanalysen zu nutzen und der
Wissenschaft faktisch anonymisierte Paneldaten Salientific-Use-File zur Verfligung zu
stellen.

Im Folgenden werden konkrete Malinahmen zur fald@ischAnonymisierung des
Mikrozensuspanels empfohlen. Die Empfehlungen beriesich sowohl auf Vier-Jahres- als
auch auf Drei- und Zwei-Jahres-Langsschnitte. Alsn@lage dienen die zentralen Befunde aus
dem Anonymisierungsprojekt, dessen grundsatzlichenpfEhlungen zur faktischen
Anonymisierung von Mikrodaten zwischenzeitlich nichur beim Mikrozensus und der
Einkommens- und Verbrauchsstichprobe Anwendungefindsondern bspw. auch fiir die
Beschatftigtenstichprobe und die Zeitbudgeterhebmrideernommen wurden. Es ist an dieser
Stelle nicht mdglich, die umfangreichen Einzelbefeinles Anonymisierungsprojektes im Detalil
darzustellen. Allerdings lassen sich die zentrésiunde wie folgt zusammenfassen (vgl.
Muller et al. 1991: XIV ff.): Generell hat sich gegt, dass das Reidentifikationsrisiko fir den
Mikrozensus unter realen Bedingungen erheblichngeri ist, als aufgrund von theoretischen
Erwagungen oder Simulationsrechnungen gemeinhirerammgmen wurde. (1) Selbst wenn
leicht verfligbares Zusatzwissen zur Verfligung stehtes nicht mdglich eine grolRere Anzahl
von Personen zu reidentifizieren, solange der Attsadz des Mikrodatenfiles so klein ist wie
bspw. beim Mikrozensus. (2) Auch bei Strategiengieielten Suche (bspw. Wissen, dass eine

1 Das Grundprinzip einer Reidentifikation beruht aldr dass Einzeldatensatze einer Datei mit
anonymen Mikrodaten den Einzeldatensatzen einer erand personenbezogenen Datei
(Zusatzwissen in einer Eins-zu-eins-Entsprechung zugeordnedarmr Reidentifikationsversuche
setzen hierbei an jenen Merkmalen an, die sowohMikrodatenfile als auch im Zusatzwissen
enthalten sind {§berschneidungsmerkmalg. Durch Abgleich der Uberschneidungsmerkmale auf
Identitat oder Ahnlichkeit wird angestrebt, jenenfldatensatze in den beiden Datenfiles
herauszufinden, die von ein und derselben Personnsén.
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bestimmte Person am Mikrozensus teilgenommen kat, Teilnahmekenntnis) erwiesen sich
die Mikrodaten - selbst unter Berlcksichtigung eingelzahl familien-, haushalts- und
erwerbsbezogener Merkmale - ohne weitergehende yinisirerungsmal3nahmen als faktisch
anonym. Die wesentliche Erkenntnis der durchgeéithExperimente bestand darin, dass das
Vorhandensein einzigartiger Auspragungskombinationkeinesfalls eine hinreichende
Bedingung fir eine Reidentifikation darstellt. Digchtigste Ursache hierfir ist die praktische
Unvermeidbarkeit von Inkompatibilititen zwischen t&a aus unterschiedlichen
Generierungsprozessen.  Derartige  Inkompatibilitaterdie  durch  unterschiedliche
Erhebungskontexte, Erhebungszeitpunkte, Erheburlgszi  Frageformulierungen,
Erhebungsmodi, oder Erhebungs-, Ubertragungs- uondiekungsfehler etc. bedingt sind,
fuhren zu Falsch- und Nichtzuordnungen, d.h. sigaken eine gewissermalen natiirliche
Schutzwirkung von Reidentifikationsrisiken. Nur fmeiZusammentreffen sehr spezifischer
Randbedingungen und unter der Voraussetzung, dasbeatreffende Forscher Uberhaupt ein
wie immer geartetes Interedsan der nachtraglichen Herstellung eines Persozegsehat,
besteht unter Umstanden die Moglichkeit einer Rdtifikation (Miller et al. 1991: XVII)8

» Die im Mikrodatenfile gesuchte Person gehort eisehr kleinen, durch ein spezielles
Merkmal eingrenzbarer Subpopulation an (z.B. heyelngsbene Berufsgruppen wie etwa
Professoren oder Abgeordnete);

» Das Mikrodatenfile enthélt sehr tiefgegliederte ®eglinformationen, so dass in den
einzelnen Regionaleinheiten nur wenige Personespifischen Subpopulation leben;

» Dem Forscher ist bekannt, dass die gesuchte PamomMikrodatenfile enthalten ist
(Teilnahmekenntnis);

> Die Merkmale der gesuchten Person sind genau iMgse im Mikrodatenfile erfasst, wie
es der Forscher vermutet (Kompatibilitat der Infation in  Zusatzwissen und
Mikrodatenfile).

Wenngleich das gleichzeitige Zusammentreffen dieser Faktoren als ein hdchst
unwahrscheinliches  Ereignis  anzusehen ist, sehene dEmpfehlungen des
Anonymisierungsprojektes umfangreiche Schutzvorkegen vor (vgl. Abschnitt 3), um bei
einer Datentbermittlung an die Wissenschaft auchereisolch unwahrscheinlichen
Risikokonstellation entgegen zu wirken.

2 In diesem Zusammenhang sei der Hinweis erlaass die Forschung schon seit geraumer Zeit mit
amtlichen Mikrodaten arbeitet und bislang kein gjae Vertrauensbruch bekannt wurde. Zugleich
haben die Analysen im Rahmen des Anonymisierungges gezeigt, dass der Nutzen, den ein
Wissenschaftler aus einer Deanonymisierung von dZiénsus-Daten ziehen konnte, allenfalls
marginal ist, so dass der Aufwand, der fiir einedBusiifikation betrieben werden miusste, den
hieraus zu erzielenden Nutzen in aller Regel béienetbersteigt (Mller et al. 1991: 212ff.).

3 Die damaligen Befunde haben auch in der GegenBestand. Dies zeigt eine neuere Studie von
Bender et al. (2001), bei welcher gleichfalls Reidéationsexperimente mit realen Daten
durchgefiihrt wurden. Die Datenkonstellation in dieStudie war denkbar giinstig, da schon bei der
Datenerhebung des Zusatzwissens hohe Qualitatsiba3anhgelegt wurden. Weiterhin handelt es
sich bei beiden Datenfiles (Zusatzwissen und Miktedfile) um Ereignisdaten mit differenzierten
Verlaufsangaben. Dariiber hinaus lag fir Gber 208dPen so genannte Teilnahmekenntnis vor.
Das heif3t, es war bekannt, dass diese Personenndikrodatenfile enthalten sein miissen. Trotz
dieses hochriskanten Angriffsszenarios gelang ehtniauch nur einen einzigen Fall zu
reidentifizieren: So war nicht nur die weitaus ttiegende Mehrheit (86%) der Zuordnungen
falsch, sondern es war dariber hinaus auch nichglioh$ die falschen von den korrekten
Zuordnungen zu unterscheiden.
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Das Mikrozensuspanel unterscheidet sich von derAimanymisierungsprojekt untersuchten
Randbedingungen nun jedoch dadurch, dass die DiatreBefragten nicht nur im Querschnitt,
sondern auch im Langsschnitt fur jeweils maximagrvErhebungszeitpunkte vorliegen.
Aufgrund des damit einhergehenden héheren Infoonsgjehaltes der Paneldaten scheint eine
Eingrenzung einzelner Personen auf den ersten Biiddacher als bei Querschnittsdaten. Bei
einer ndheren Betrachtung der empirischen Randpedgen wird - wie im Folgenden
aufgezeigt werden wird - allerdings deutlich, daiss Reidentifikationsrisiko bei den
Mikrozensus-Paneldaten nicht per se hoéher ist a$ den Querschnittsdaten. Zur
Untermauerung dieser These werden nicht nur dietralen Befunde aus dem
Anonymisierungsprojekt, sondern auch die im Rahmes Verbundprojektes ,Aufbereitung
und Bereitstellung des Mikrozensus als Panelstalbgdt gewonnenen empirischen
Erkenntnisse herangezogen.

2.  Zentrale Bedingungsfaktoren des Reidentifikatgnsikos des MZ-Panels

Wie eingangs erwéhnt, besteht mit Blick auf dasdBdifikationsrisiko der wesentliche
Unterschied zwischen den Mikrozensus-PaneldatendendQuerschnittsdaten darin, dass die
Informationen Uber die Befragten im Panel nicht filar einen, sondern fir bis zu vier
Erhebungszeitpunkte vorliegen. Unter idealtypisch@adingungen wiirde dieser hohere
Informationsgehalt der Daten auch mit einem erhdtReidentifikationsrisiko einhergehen.
Unter empirischen Bedingungen trifft diese Thesegegen nur dann zu, wenn die flr eine
Reidentifikation notwendigen Randbedingungen drfifid. Dies betrifft zunéchst die Kriterien
Verfugbarkeit von Zusatzwissen sowie Kompatibilitéwischen Zusatzwissen und
Mikrodatenfile (MZ-Panel).

Verfluigbarkeit von Zusatzwissen

Unabdingbare Voraussetzung fir jegliche Reiderifdnsversuche ist die Verfligbarkeit von
geeignetempersonenbezogenenzZusatzwissen Mit dem Begriff Zusatzwissen sind Daten
gemeint, die durch spezifische Charakteristika gekeichnet sind: (A) Das Zusatzwissen muss
personenbezogen sein, d.h. direkte Personenidetitifen (Namen, Adressen) enthalten. (B)
Die im Zusatzwissen enthaltenen Angaben miissen schieeidungen zum Mikrodatenfile
aufweisen. Man spricht hier auch von 'Uberschnajdorerkmalen’' (z.B. Alter, Geschlecht,
Beruf). (C) Die im Zusatzwissen erfasste Populatiouss Uberschneidungen zum
Mikrodatenfile aufweisen. D.h. zumindest eine imkhizensuspanel erfasste Person muss auch
im Zusatzwissen enthalten sein. Jeglicher Reidkatibnsversuch - unabhangig davon, ob es
sich um ein einfaches oder aufwendiges statistisbtegfahren handelt - basiert dann auf einem
Abgleich der Uberschneidungsmerkmale zwischen deasazwissen und dem Mikrodatenfile
auf Identitat oder Ahnlichkeit der Einzeldatenséatzden Auspragungskombinationen.

Nach derzeitigem Kenntnisstand liegen im Wisserftsiereich keine personenbezogenen
Paneldaten vor, die als Zusatzwissen fur Reid&atifinsversuche des Mikrozensus eingesetzt

4 Siehe http://www.destatis.de/mv/mzpanel_start.htm
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werden koénnten. Soweit Paneldaten fur die Wissaisalerfigbar sind, wie bspw. die 1AB-
Beschatftigtenstichprobe, das Sozio-oekonomischelR&DEP) oder der Familiensurvey des
DJI, sind diese nicht personenbezogen, sondern yemsiert und damit fur
Reidentifikationszwecke untauglich.

Hinsichtlich 6ffentlich zuganglicher Datenquellergibt sich ein entsprechendes Bild. Frithere
Recherchen im Rahmen des Anonymisierungsprojekteberh gezeigt, dass solche
Informationsquellen generell nur sehr wenige Ubemsaungsmerkmale zum Mikrozensus
aufweisen (vgl. Muller et al. 1991: 165ff). Es l@gkeine Hinweise vor, dass sich hieran im
Verlauf der letzten 15 Jahre etwas geandert hamrfibals weitere Bedingung hinzu, dass
Uberschneidungsmerkmale fir mehrere Zeitpunkteiegeh missen, wird der Umfang des
potenziell nutzbaren Zusatzwissens noch einmabédieeingeschrankt.

Kompatibilitat von Zusatzwissen und Mikrodatenfile

Weiterhin ist zu beriicksichtigen, dass die Verfiigba von personenbezogenem Zusatzwissen
zwar eine notwendige, aber keinesfalls eine hihezide Bedingung fiir eine Reidentifikation
ist. Der Erfolg eines Reidentifikationsversuchs igelmehr wesentlich davon abhéngig,
inwieweit die fir die Reidentifikation verfligbaréiberschneidungsmerkmale im Zusatzwissen
und Mikrodatenfile kompatibel abgebildet sind. heoretischen Uberlegungen wie auch bei
Simulationsstudien zur Einschatzung von Reidergtifdnsrisiken spielen
Dateninkompatibilitaten - sofern tGberhaupt berialksgt - eine allenfalls untergeordnete Rolle.
Unter empirischen Randbedingungen zeigt sich jeddels wann immer Informationen aus
unterschiedlichen Quellen verglichen werden, minZteil erheblichen Inkompatibilitédten zu
rechnen ist. Die Ursachen hierfir sind vielfalti§ie reichen von unterschiedlichen
Frageformulierungen oder Antwortvorgaben, unteedlichen Erhebungszeitpunkten,
Erhebungsmodi und sachlichem Bezug, Uber Intervieffekte oder Missverstandnissen auf
Seiten der Befragten bis hin zu Verkodungsfehtern.

So unangenehm derartige Dateninkompatibilitaten dié& Forschung auch sein mdégen, in
Hinblick auf das Reidentifikationsrisiko geht vdmen eine enorme Schutzwirkung aus, da sie
die korrekte Zuordnung von Einzeldatensitzen ausaZwissen und Mikrodatenfile
beeintrachtigen. Dieser fir die Mikrozensus-Queanigtddaten im Kontext des
Anonymisierungsprojekts dokumentierte Schutzeff@dilller et al. 1991: 112ff.), dessen
Wirksamkeit auch durch eine weitere empirische ®tadt anderen Datengrundlagen (Bender
et al. 2001; vgl. auch FuBnote 3) belegt ist, satlich bei den MZ-Paneldaten sogar noch
verstarken. Denn im Unterschied zu den Querschaiiés sind bei den Paneldaten nicht nur ein
Erhebungszeitpunkt, sondern bis zu vier Erhebuiigsrgkte durch das potenzielle
Zusatzwissen abzudecken, sofern der erhdhte Infmnsgehalt der Paneldaten fir
Reidentifikationsversuche genutzt werden soll. Dgatenzieren sich jedoch auch die Quellen
moglicher Inkompatibilitdten zwischen Paneldated dosatzwissen.

5 Zu der allgemeinen Problematik vgl. z.B. Paullq2)) Abowed/Stinson (2003), Sala/Lynn (2004),
Reimer (2004), Reimer/Kinster (2004), Lynn et 2004), Herter-Eschweiler (2005).
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Zunachst betrifft dies die zeitlichen Bezugspunkiie Angaben des Mikrozensus beziehen sich
- von wenigen Ausnahmen abgesehen (wie z.B. derogpaktivfragen) - auf eine bestimmte
Berichtswoche. In den Jahren 1996 bis 2004 lagedisaist im April, vereinzelt fiel sie jedoch
auch in den Mérz bzw. den Mai. Seit dem Jahr 200& weim Mikrozensus mit einer
gleitenden Berichtswoche gearbeitet. Informatioaaa anderen Datenquellen beziehen sich in
der Regel entweder auf einen festgelegten Stiatdeg jeweils auf den Tag, an dem die Daten
erhoben wurden. Insgesamt fuihrt diese Konstellatimru, dass mit jeder Einbeziehung eines
weiteren Erhebungsjahres auch die Wahrscheinlichkdafir ansteigt, dass ein
Reidentifikationsversuch an dem Sachverhalt satteidess in unterschiedlichen Datenquellen
erfasste Veranderungen sich auf unterschiedlichiputete beziehen und daher in aller Regel
nicht deckungsgleich abgebildet sind.

Einen zweiten relevanten Komplex bilden das erhebeklerkmalsspektrum, der
Erhebungskontext, die jeweiligen Frageformulierungad Antwortvorgaben. Diesbezigliche
Variationen filhren bereits im Querschnitt dazu, sddderkmale aus unterschiedlichen
Datenquellen nicht deckungsgleich abgebildet. Daritinaus kommt es hier bei fast allen
Erhebungen im Verlauf der Jahre zu kleineren odéf3gren Verdnderungen. Je mehr
Erhebungsjahre in eine Betrachtung einbezogen werdesto geringer wird daher die
Wahrscheinlichkeit, dass bei den entscheidendekitden des Mikrozensus-Panels und eines
potenziellen Zusatzwissens Deckungsgleichheit gagédi.

Schliel3lich geht auch von inkonsistenten AngabeZ &itverlauf eine nicht zu unterschatzende
Schutzwirkung aus. Probleme dieser Art treten bakfsch allen Erhebungen auf (vgl. z.B.
Black et al. 2003 oder Lynn 2008Fur den hier interessierenden Zusammenhang lébstiss
am Beispiel der der 1984 durchgefiihrten ALLBUS JRstest-Studie und aktuellen Befunden
im Kontext der Aufbereitung des Mikrozensus als dPaltustrieren. Bei der im Rahmen des
ALLBUS (Allgemeine Bevolkerungsumfrage der Soziasénschaften) durchgefihrten Test-
Retest-Studie wurde einer Teilstichprobe (n=154) gleiche Fragebogen im Monatsabstand
insgesamt dreimal vorgelegt (Porst/Zeifang 198#&gzh 1986). Wie aus Tabelle 1 hervorgeht,
zeigen die soziodemografischen Merkmale zwar eiglativ hohe Antwortstabilitat, mit
Ausnahme des Merkmals Geschlecht sind jedoch etladhteten Merkmale mit einer gewissen
Wahrscheinlichkeit von Abweichungen betroffen. Mgr sind auch relativ einfache Merkmale
wie Geburtsjahr, Heiratsjahr und Kinderzahl nicbsgenommen, wobei die Abweichungen
beim Geburtsjahr nicht und bei den Merkmalen Hsjafir und Kinderzahl nur zu einem
geringen Teil auf Statusverdnderungen zurlckfihream dirften, da zwischen den
verglichenen Erhebungszeitpunkten nur rund zwei &@ragen. Dartber hinaus finden sich
aber auch bei den verschiedenen Angaben zum Erkeertext zum Teil erhebliche
Variationen, die aufgrund des relativen kurzen atestands zwischen den Erhebungen,
vermutlich gleichfalls eher auf Antwortinkonsistenz und/oder Datenfehlern als auf
tatsachlichen Statusveranderungen beruhen dirften.

6 So berichtet Lynn (2003: 65) etwa: "Overall, 089.9% of respondents interviewed three times
over a 12 month had the same three digit occupatiwhindustry codes, even though they were with
the same employer at each interview. Similar figditnave been made on UK surveys such as the
panel element of the Labour Force Survey."
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Tabelle 1: Anteil der Befragten der ALLBUS Test-Rst-Studie, die bei der dritten
Welle andere Angaben machten als bei der erstenlg/@h Prozent)

Ausgewadhlte Merkmale*) In %
Geschlecht 0,0
Geburtsjahr 2,6
Familienstand 1,3
Heiratsjahr 9,1
Schule derzeit 1,3
Erwerbstétig 6,5
Arbeitslosigkeit 5,2
Friher erwerbstatig 8,4
Jahr, in welchem zuletzt eine Erwerbstatigkeit alibg wurde 24,7
Branche 11,0
Beruf 7,8
Stellung im Beruf 6,5
Arbeitswochenstunden 18,2
Allgemeinbildender Schulabschluss 7,8
Beruflicher Ausbildungsabschluss 16,2
Uberwiegende Einkiinfte 13,0
Einkommen 44,8
Kinderzahl 7,1

Quelle: Auszug aus Mdller et al. (1991: 125)
*) Es wurden nur solche Fragen ausgewahlt, dieemadhtlichen Statistik in &hnlicher
Form gestellt werden.

Fur das Mikrozensus-Panel stellt sich die Sachédudich dar, wobei allerdings zu beachten ist,
dass die Erhebung nicht wie die Test-Retest-Stowieatlich, sondern jahrlich durchgefihrt
wurde. Wird bspw. das Merkmal ,Stellung im Berufdar gegenwartigen Tatigkeit* Gber vier
Erhebungszeitpunkte hinweg betrachtet (1996-99),wsisen insgesamt 26 Prozent der
Personen im Mikrozensus-Panel Veranderungen imvettuf auf. Fir das Merkmal
.Familienstand“ ergibt sich ein Prozentwert von .5Beim hodchsten allgemeinen
Schulabschluss betragt dieser 29,4 und beim Waftsdiweig des Betriebes, in dem eine
Person beschaftigt ist, 34,7 (vgl. Herter-Eschwell@)3: 243ff)” Welchen Anteil inkonsistente
Angaben im Vergleich zu tatsachlichen Veré&nderungaben, lasst sich letztlich nicht
ermitteln. Der vergleichsweise hohe Prozentsatz Bersonen mit Verdnderung beim
Wirtschaftszweig deutet aber z.B. auf die Existerun inkonsistenten bzw. fehlerhaften
Angaben hin. Eine Erklarung hierfiir kdnnte seirsddie Interpretationsspielraume bei diesem
Merkmal relativ grof3 sind und beim Mikrozensus agcbxy-Interviews durchgefihrt werden.
Insgesamt kommt Herter-Eschweiler bei seinen Unténgngen zu Antwortstabilitdten und
Antwortinkonsistenzen flir ausgewdahlte Merkmale im ikfgzensus-Panel zu der
Schlussfolgerung, dass die Ergebnisse im GroRRerGanden den Ergebnissen von Test-Retest-
Studien und Untersuchungen zur Validitat und Rdltédb von Proxy-Interviews entsprechen
(vgl. Herter-Eschweiler 2003: 249).

7 Fur eine ausfuhrliche Diskussion dieser und weitBefunde siehe Herter-Eschweiler (2003).
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Zusammenfassend lasst sich an dieser Stelle fesihatlass sowohl von tatsachlichen
Verdnderungen im Zeitverlauf als auch von Antwdaimsistenzen eine erhebliche
Schutzwirkung im Hinblick auf die faktische Anonysi@rung des Mikrozensus-Panels ausgeht.
Denn erstens ist davon auszugehen, dass, wie gagarsgefihrt, zeitliche Veranderungen im
Mikrozensus-Panelfile und einem potenziellen Zusmzen - aufgrund unterschiedlicher
Zeitbeziige - nicht deckungsgleich abgebildet sihgeitens ist fur alle Datenbestéande ein
gewisses 'Rauschen’ (Noise) aufgrund von Inkomsiste anzunehmen. In der Summe fihrt zu
dies zu Abweichungen bzw. so genannten Inkompaéditeh zwischen Daten aus
unterschiedlichen Erhebungskontexten, die zushtzlicdurch unterschiedliche
Frageformulierungen, Antwortvorgaben oder Erhebomagh verstarkt werden. Da mit jedem
zusatzlich einbezogenen Erhebungszeitpunkt zugleidie Wahrscheinlichkeit einer
abweichenden Abbildung von Merkmalen zwischen Zavgigsen und Mikrozensus ansteigt,
bedeutet das Mehr an Informationen, das Panelda&tan, damit keinesfalls, dass hierdurch
eine Reidentifikation einfacher wirde.

Substichprobe

Abschlieend ist darauf hinzuweisen, dass MikrozerZanelfiles nur einen Teil der Population
des Mikrozensus enthalten. Bei Zwei-Jahres-Langsgeh handelt es sich um maximal drei
Viertel, bei Drei-Jahres-Langsschnitten um maxidial Halfte. Sofern mit einem Vier-Jahres-
Langsschnitt gearbeitet wird, ist lediglich etwan é¥iertel der Auswahlbezirke enthalten.
Berlcksichtigt man die im Mikrozensus nicht erfagstumliche Mobilitat von jahrlich circa 10

Prozent, reduzieren sich die Anteile entsprechkridlgedessen verringert sich im Vergleich zu
den Querschnittsdaten nochmals die Wahrscheinlighkdass Personen sowohl im

Zusatzwissen wie auch in den Paneldaten enthafidn s
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3.  Folgerungen fir die faktische Anonymisierung dé4ikrozensus-Panels

Ausgehend von den oben angefuhrten Argumententesigib fir die Mikrozensus-Paneldaten
im Vergleich zu den Querschnittsdaten kein erhoRegslentifikationsrisiko. Eher im Gegenteil
ist durch die deutlich geringere Stichprobengro@gas ein verringertes Risiko anzunehmen.
Infolgedessen werden neben allgemeinen Schutzvarkghn fir die faktische
Anonymisierung der Paneldaten die gleichen spehiéis AnonymisierungsmalRnahmen wie flr
die Mikrozensus-Querschnittsdaten empfohlen: Inz&imen bedeutet dies:

(A) Allgemeine Schutzvorkehrungen

(1) Vertragliche Bindung des Empféngers faktisch anaryrnaten, in der u.a.
Einzelheiten der Datennutzung und Nutzungskontrol@atensicherung und
Datenl6schung sowie eine Vertragsstrafe bei Réifilattonsversuchen vereinbart
wird.

(2) Geheimhaltung der lokalen Umsetzung der Stichproléee durch die amtliche
Statistik, um zu verhindern, dass das Wissen unTdilnehmer an einer amtlichen
Erhebung (Teilnahmekenntnis) fir Reidentifikatiomsezke eingesetzt werden kann.

(B) Spezifische Anonymisierungsmalinahmen

(1) Vergroberung der Regionalangaben (Bundesland uredligsstrukturtyp bzw.
vergroberte Gemeindegrolienklasse) dergestalt, dass:

0 Keine einzelne Gemeinde mit weniger als 500.000vBimern identifizierbar ist

o Ein Gemeindetyp, dem mehrere Gemeinden zugehonejedem Bundesland
mindestens 400.000 Einwohner umfasst.

2) Keine Nationalitdt oder Gruppe von Nationaéitéit mit weniger als 50.000
Einwohnern in der Bundesrepublik darf identifiziarisein.

) Auspragungsvergréberung bei allen tGbrigen Metlem - soweit erforderlich - so,
dass in univariaten Randverteilung jede ausgew&séerkmalsauspragung fur die
Bundesrepublik mindestens 5.000 Falle umfasst.

(4) Es wird eine Substichprobe weitergegeben, dareswahlsatz mindestens 70 % der
Haushalte und Personen betragen sollte, unabhdagan, ob die Substichprobe auf
der Basis von Auswahlbezirken oder Wohnungen gerzagel.

Im Detail werden diese MaRnahmen an anderer Stialfgestellt und im Hinblick auf ihre
Wirksamkeit begriindet (Muller et al. 1991). In deraxis haben sie sich nicht nur beim
Mikrozensus, sondern auch bei anderen Scientifiefeles (z.B. Beschéftigtenstichprobe,
Zeitbudgeterhebung, Einkommens- und Verbrauchgstdie) seit geraumer Zeit bewahrt.
Deshalb werden die vorgeschlagenen Anonymisieruasahmen an dieser Stelle nur noch
kurz begriindet:
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Der wesentliche Risikofaktor fur die faktische Agamtéat von Bevdlkerungsdaten besteht in
der gleichzeitigen regionalen und sachlichen Tigliederung. Durch die starke Vergroberung
der Regionalinformationen wird dieser Risikofaktaninimiert. Werden Daten ohne
kleinrAumige Regionalinformationen Ubermittelt, csisie in aller Regel schon durch die
Entfernung der personenbezogenen Angaben faktisohyan. Dieser Effekt wird nochmals
verstarkt durch die zusétzliche Festlegung einesnifims in den univariaten
Randverteilungen. Da die Staatsangehorigkeit eidemRegel leicht und kompatibel mit dem
Mikrodatenfile erfahrbares Merkmal ist, wird dartibénaus empfohlen, dieses Merkmal nur
stark vergrobert weiterzugeben. Weiterhin wird audie Ziehung einer Substichprobe
empfohlen. Die Substichprobenziehung verhinderssdein potenzieller Datenangreifer mit
Sicherheit weil3, ob eine bestimmte Person im uUhbtaha&n Mikrodatenfile enthalten ist und
erhéht damit den Unsicherheitsfaktor bei einem Bdaifikationsversuch betrachtlich. Zugleich
wird durch die Substichprobenziehung die Reidéifonswahrscheinlichkeit prinzipiell
reduziert. Die Ziehung von Substichproben ist aherh mit Einschrankungen in der Prazision
von Analyseergebnissen verbunden. Bei den Panaldegeutet die Substichprobenziehung -
aufgrund der bereits deutlich kleineren Ausgangsptobbe - eine grol3ere
Analyseeinschrankung als bei den Querschnittsddfsnwird deshalb empfohlen, bei den
Paneldaten als unterste Grenze eine Substichpob&®% anzusetzen.

Darlber hinaus wird empfohlen zeitnah zur Berditsig des Mikrozensuspanel Scientific-
Use-File auch ein entsprechendes Campusfiles (39tishprobe des anonymisierten
Originalmaterials) fur Lehrzwecke vorzubereitenfe®o von der Wissenschaft ein eindeutiger
Bedarf nach regionalisierten MZ-Paneldaten artéatitwird, wére zu Uberprifen, inwieweit die
Anonymisierungsempfehlungen fir das MZ-Regionalf@eierschnittsdaten) auf die Paneldaten
Ubertragbar sind.
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