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Folgende MaBnahmen und Vorgehensweisen, die jedoch nicht den vollen Umfang der zur Erlangung von
Datensicherheit einzuhaltenden MaBnahmen darstellen, miissen im Sicherheitskonzept des Datenempféangers
Beachtung finden:

1. Geheimhaltung der Datenbasis: Nur der Datenempfédnger und die im Vertrag genannten, am angegebenen
Forschungsvorhaben zusitzlich beteiligten Personen haben Zugang zu der Datenbasis.

2. Die Datenbasis darf nur auf unter Aufsicht des Datenempfiangers stehenden, passwortgeschiitzten Geraten
gespeichert und bearbeitet werden, die gegen den externen Zugang gesichert sind, etwa durch aktuelle
Virensoftware.

3. Das Halten und Verarbeiten der Datenbasis auf Gerdten oder Datentrdgern (wie USB Sticks), die sich nicht
beim Datenempféanger befinden, ist nicht zuldssig. Im Zuge der Verarbeitung und Nutzung der Datenbasis
erstellte Datentréager sind unter Verschluss zu halten (z.B. keine USB Sticks unbeobachtet lassen).

4. Die Datenbasis selbst ist entweder ebenfalls passwortgeschiitzt, z.B. durch ein Dateipasswort, oder es hat
nur der Datenempfanger Zugang zu dem Rechner, auf dem sich die Daten befinden (d.h. z.B. auch den
Rechner nicht unbeaufsichtigt in Betrieb lassen).

5. Beim Zugriff auf die Datenbasis findet eine Kontrolle der Benutzeridentitit statt (etwa durch ein
personliches Passwort jedes einzelnen berechtigten Nutzers).

6. Kennungen und Passworter werden geheim gehalten; individuelle Zugriffscodes sind nur dem jeweiligen
Nutzer bekannt.

7. Die Datenbasis darf nur an einem Ort gespeichert werden, der vor unerlaubtem Zugriff geschitzt ist (z.B.
auch vor Diebstahl). Es muss sichergestellt werden, dass der Speicherort nicht Gegenstand automatisierter
Back-Ups zur Gewihrleistung der Datensicherung (wie sie oft durch die lokale IT an einer Universitat
durchgefiihrt wird) ist.

8. Wenn bei der Nutzung Licken hinsichtlich Datenschutz oder Datensicherheit oder Mangel hinsichtlich der
Datenqualitat auffallen, soll GESIS darauf hingewiesen werden, damit GESIS das Datenangebot verbessern
kann.
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